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OT Security

» Cyberattacken gegen industrielle Steuerungssysteme
konnen physische Schaden hervorrufen und damit die
Betriebssicherheit gefahrden

* Angriffsflaiche wird durch den Einsatz von Advanced
Digital Technologies massiv erhoht

» Bedrohungslandschaft verandert sich standig

» Beispiel: Sicherheitsvorfall in der chemischen Industrie

o Angriff auf Wasseraufbereitungsanlage (,Kemuri Water
Company”, berichtet von Verizon im Jahr 2016)
o Eingesetzte Altsysteme sind ein attraktives Angriffsziel

o Manipulation der Wasserbehandlungsprozesse: potenzielle
chemische Verunreinigung durch synthetische Substanzen

o Angriff konnte durch Warnsystem noch rechtzeitig gestoppt
werden

o Angriff wurde vermutlich von einer Hacktivist-Gruppe mit
syrischen Verbindungen ausgefiihrt
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Betriebsunterbrechungen
« Stillstand in der Produktion
» GroBe Verluste durch

Datenleck Ausfallzeiten

* Diebstahl von Rezepturen,
Parametrisierung, Code etc.

* Verlust unternehmenskritischer
Daten

Anlagen-
Hersteller

Chemikalien-

Physische Folgen
Hersteller

+ Gefahrdung der
Betriebssicherheit

» Gefahren fir
Mensch und
Umwelt

Chemikalien

Chemikalien jSsss Recycler/Entsorger

Lieferanten jaaas

Chemikalien
Anwender

Direkte Interaktion
der Hacker
* Gezielte Cyberattacken

Malware . he
+ Schadcode abgestimmt Zfzgsi;t:tte”e
auf industrielle perst
Bedrohungen
Steuerungssysteme
* Neue Angriffsvektoren 2



IT & OT im Vergleich

IT Unternehmensnetzwerk Industrielles Netzwerk OT
Prozess

Vertraulichkeit Verfugbarkeit

Integritat Integritat
Verfugbarkeit Vertraulichkeit

Physischer Schaden
15-30 Jahre
> Jahrlich

Keine Safety Auswirkungen

3-7 Jahre

Wochentlich Patchzyklus

>5ms Reaktionszeit ~1 ps-10 ms

Basis vorhanden Sec. Awareness Security? Safety!
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Mit Sicherheitin dievierteindustrielle Revolution

Neue Technologien er6ffnen neue Angriffswege

) Big Data & Cloud
Robotik

B VergroBerte Angriffsflache durch mehr Funktionalitat
B Hohe Komplexitat erschwert Absicherung

B Abhangigkeit zu einigen wenigen Herstellern

P Risiken durch Angriffe auf Cloud-Dienste
P Kontrollverlust Gber Daten

B Abhangigkeit zu Cloud-Anbieter

Konnektivitat & loT

B VergroBerte Angriffsflache

D loT-Gerate: Beliebte Angriffsziele
B Altsysteme werden internetfahig

Kiinstliche Intelligenz
B Backdoors in Trainingsdaten
P Diebstahl der ML Modelle

B Rickgewinnungder Trainingsdaten

Simulation
B Diebstahl wertvoller Modelle

B Missbrauch zur Malware-Entwicklung
P Gezielte Verfalschung der Ergebnisse

Additive Fertigung

B Sabotage der Design-Artefakte
B Diebstahl der Spezifikationen
P Angriffe auf die Supply Chain
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12 Aspekte der sicheren Produktion
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Sicherheitstests
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€ Risikomanagement
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Derdigitale Zwilling

Die Anfange

M. Shafto et al, "Draft modeling, simulation
information technology & processing rcadmap,”
Technology Area, vol 11,2010.

Ursprung

Das Konzept hat ihren Ursprung in der
Raumfahrtindustrie (NASA).

Zweck

Digitale Zwillinge wurden zur Unterstiitzung bet
Zertifizierungen und Missionen entwickelt.

Matthias Eckhart (SBA Research)

-
:

Physical Domain
Virtual Domain

Bildquelle:

B. Schleich, N Anwer L Mathiey and S Wartzack “Shaping the digil twin for design and

production engineering,” CIRP Annals, vol 66, no. 1, pp. 141-144, 2017, issrt 0007-8506.




Derdigitale Zwilling

Im KontextvonIT/OT Security
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